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Détails du systéme :

Un routeur PfSense est un dispositif réseau open-source basé sur FreeBSD qui sert de pare-feu,
routeur, VPN, et gestionnaire de trafic. Il offre des fonctionnalités de NAT, QoS, DHCP, DNS,
monitoring, et reporting avec une interface web intuitive, garantissant une sécurité renforcée et
une administration simplifiée.

I nous servira dans ce cas précis a la bonne configuration de notre Windows Serveur 2022 ;

Nous déterminons 1’ip suivante pour notre réseau privé accueillant ce serveur afin de nous en servir
de passerelle pour le réseau NAT.

FreeBSD est un systeme d’exploitation open source basé sur le systeme open-source, UNIX.

L’image disque de ce systéeme est disponible sur le site officiel (ISO PfSense) et pése environ 1 Go.

Pré-requis logiciel et matériel :
Les pré-requis pour I’installation de ce systéme sont les suivants ;

* CPU: 1. GHz x64.

* RAM:2 Go a4 Go.

* Stockage : 4 Go pour I’installation de base, recommandé ; 10 Go.

* Interfaces réseau : 2 interfaces ; une patte WAN ainsi qu’une patte LAN.

* Boot : ISO sur support amovible bootable d’au moins 2 Go.


https://www.pfsense.org/

Installation du systéme :

Voici I’écran lors du lancement de I’installation, automatiquement le choix se fera sur 1. si vous ne
touchez a rien, et c’est ce que nous souhaitons pour notre procédure.

elcome to pfSense

Boot Multi user [Enter]
Boot Single user

Ezcape to loader prowmpt
Reboot

Cons: Serial

Options:
6. Kernel: defaultskermnel (1 of 1)
7. Boot Options

Acceptez :

Copyright and distribution notice
Copyright and Trademark NHotices.

Copyright (c) 2884-2816. Electric Sheep Fencing, LLC ("ESF").
All Rights Reserved.

Copyright(c) 2814-2821. Rubicon ComMunications, LLC d-b-a Hetgate
("Netgate™).
All Rights Reserwved.

All logos, text, and content of ESF and-or Hetgate, including underlying
HTHML code, designs, and graphics used and-sor depicted herein are
protected under United States and international copyright and trademark
laws and treaties, and may not be used or reproduced without the prior
express Written permisszion of ESF andsor Hetgate.

"pfSense” is a registered trademark of ESF, exclusively licensed to
Netgate, and May not be used Without the prior express written
permvission of ESF and~or Netgate. All other trademarks shown herein are
ouned by the respective coMmpanies or persons indicated.
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L’installation se fera a I’aide du clavier uniquement, appuyez sur entrée.

pfSense Installer

e lcome
lelcome to pfSenset

Install Inztall pfSense

Rescue Shell Launch a shell for rescue operations
Recover config.=rl Recover config.xml from a previous install

<Cancel >

Nous choisissons maintenant la disposition du clavier afin qu’elle corresponde aux caractéres :

pf3ense Installer

Keymap Selection
The systen console driver for pfSense defaults to standard "US"
keyboard map. Other keymaps can be chosen below.

>»> Continue wWith fr.macbhbook.kbd keymap

—»— Test fr.macbook.kbd keymap
C ) Armenian phonetic layout
Belarusian

Belgian

Belgian (accent keys)
Brazilian (accent keys)
Brazilian (Without accent keys)
Bulgarian (BDS)

Bulgarian (Phonetic)
Canadian Bilingual

Central European
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<Helect | <{Cancel>

[Press arrows, TAB or ENTERI]




Nous choisissons le premier parametre pour procéder a I’installaion ; Guided Root-On-ZFS facilite
l'installation de pfSense en utilisant ZFS pour un systeme plus fiable, sécurisé, et performant.

pf3ense Installer

Partitioning
How would you like to partition your disk?

Auto (ZFS)

Auto (UFS) BIOS
Auto (UFS) UEFI
Manual
Shell

wided Root-on-ZF3

Guided Disk Setup wusing BIOS boot method
Guided Disk Setup wusing UEFI boot method
Manual Disk Setup (experts)

Open a shell and partition by hand

<Cancel >

Nous laisserons les parameétres de base pour le systéme de gestion de fichiers.

ZF5 Confiquration
Configure Options:

x> Install

Pool TypesDisks:
Rescan Dlevices
Disk Info

Pool MNamMe

Force 4R Sectors?
Encrypt Disks?
Partition Scheme
Swap Size

Mirror Swap?
Encrypt Swap?

[

N
q
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3
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Select>

Proceed wWwith Installation
stripe: B disks
3

3

pfSense

¥YES

[, (1]

GPT (BIOS)

2q

HO

[, (1]

<Cancel >




Aucun RAID ne sera configuré sur ce systeme, aucune redondance n’est nécessaire ; sélectionner le
premier parametre.

pf3ense Installer

ZF3 Configuration
Select Uirtual Dewvice type:

Stripe - No Redundancy

Mmirror Mirror - n-Hay Mirroring

raidld RAID 1+8 - n x Z2-Hay Mirrors
raidzl RAID-Z1 - Single Redundant RAID
raidz? RAID-Z2 - Double Redundant RAID
raidz3 RAID-Z3 - Triple Redundant RAID

{Cancel?

[Press arrows, TAB or ENTERI]

Avec la touche espace, sélectionnez le disque d’installation puis appuyez sur entrée pour valider.

pfSense Installer

ZFS Configuration

l@ laBMUMware, UMware Uirtual S

< Back >




Nous procédons a une installation avec un disque vierge, nous sommes donc sur de vouloir écraser
les données sur le disque.

pfiense Installer

ZF5 Configuration

Are you sure you want to

the current contents of the following disks:

daB

<HES ) <NO >

[Press arrows, TAB or ENTERI]

Laissons I’installation se finaliser...

pfSense Installer

Archive Extractionm
Extracting distribution files...

base.tx=... ~

Overall Progress:

I U E—

24723 files read @ 824.8 files~sec.




Nous ne souhaitons pas ajouter de parameétres supplémentaires donc choisissons « No ».

pfSense Installer

Manual Configuration
The installation is mow finizhed.
Before exiting the installer, would
you like to open a shell in the new
system to make any final mManual
modifications?

Cves > ENIER

Procédons au redémarrage le machine.

pfSense Installer

Complete
Installation of pfSense
completet Hould vou like
to reboot into the

installed systen now?

GRITTIE <Shell >




Nous voyons que les étapes de configurations sont bien effectuées sans erreurs au redémarrage :

Loading configquration

pdating configuration...done.

Checking config backups consistency....done.
Setting up extended sysctls...done.
Setting tiMezone...done.

1[:unfiguring loopback interface...loB: link state changed to UP
done.

Starting syslog...done.

Starting 3Secure 3hell 3Jerwvices...done.
Setting up interfaces microcode. .. done.
Starting PCr/SC 3Smart Card Serwvices...done.
Lonfiguring loopback interface...done.
Creating wWwireless clone interfaces...done.
Configuring LAGG interfaces...done.
Configuring VLAN interfaces...done.
Configuring Oinll interfaces...done.
Configuring LAN interface...done.
Configuring HAN interface...done.
Configuring IPsec UTI interfaces..
Configuring CARP settings...done.

Syncing OpenUPN settings...done.
Configuring firewall done.

Starting PFLOG...done.

Setting up gateway monitors...done.
Setting up static routes...|]

Et voici finalement la configuration de nos réseaux ;
* @LAN:192.168.1.0/24
s @WAN:172.20.10.2/28

Et notre PfSense, avec pour adresse IP : 192.168.1.1

#* lelcome to pfSense 2.5.2-RELEASE (amdB64) on pfSense ==

HAN C(ran) ->» emA -» vwis0DHCP4: 172.28.18.2~-28
vG-DHCPG: 2aB2:8448:d111:8f3c:2Bc:29ff :felc:95

LAN (lan) - eml -> vd: 192 .166.1.1-24

B) Logout (35H only) 9) pfTop

1) As=sign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPHM

8) Shell

nter an option: Jj
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