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1. Introduction

Dans le cadre du projet pour la Maison des Ligues de Lorraine, cette documentation détaille le
déploiement d’une infrastructure réseau compléte virtualisée. L'objectif est de permettre une
gestion centralisée des utilisateurs, machines, et ressources réseau via Windows Server 2022, en
intégrant les services Active Directory, DHCP, DNS, et une GPO de partage.

2. Objectifs du Projet

- Installation et configuration de Windows Server 2022

- Déploiement des services AD DS, DHCP, DNS

- Création et application de GPO pour le partage de fichiers
- Intégration de postes clients Windows au domaine

- Configuration d’un routeur PfSense

3. Matériel et Logiciels Utilisés

Matériel :

- Serveur physique ou virtuel
- Routeur PfSense

- Switch manageable Cisco

- Postes clients Windows 11
- Cablage RJ45

Logiciels :

- Windows Server 2022

- VMWare ou VirtualBox

- PfSense

- Outils d'administration Windows



4. Déploiement PfSense

Détails du systéme :

Un routeur PfSense est un dispositif réseau open-source basé sur FreeBSD qui sert de pare-feu,
routeur, VPN, et gestionnaire de trafic. Il offre des fonctionnalités de NAT, QoS, DHCP, DNS,
monitoring, et reporting avec une interface web intuitive, garantissant une sécurité renforcée
et une administration simplifiée.

Il nous servira dans ce cas précis a la bonne configuration de notre Windows Serveur 2022 ;

Nous déterminons I'ip suivante pour notre réseau privé accueillant ce serveur afin de nous en
servir de passerelle pour le réseau NAT.

FreeBSD est un systéme d’exploitation open source basé sur le systéme open-source, UNIX.

L'image disque de ce systéme est disponible sur le site officiel (ISO PfSense) et pése environ 1
Go.

Pré-requis logiciel et matériel :

Les pré-requis pour l'installation de ce systeme sont les suivants ;

CPU : 1. GHz x64.

* RAM:2Goa4Go.

¢ Stockage : 4 Go pour l'installation de base, recommandé ; 10 Go.

* Interfaces réseau : 2 interfaces ; une patte WAN ainsi qu’une patte LAN.

¢ Boot : ISO sur support amovible bootable d’au moins 2 Go.


https://www.pfsense.org/

Installation du systéme :

Voici I’écran lors du lancement de I'installation, automatiquement le choix se fera sur 1. si vous
ne touchez arien, et c’est ce que nous souhaitons pour notre procédure.

elcome to pfSense

Boot Multi user [Enter]l
Boot Single user

Escape to loader prompt
Reboot

Cons: Serial

Options:
6. Bernel: default-skernel (1 of 1)
7. Boot Options

Acceptez :

Copyright and distribution notice 5
Copyright and Trademark Hotices.

Copyright (c) 2884-2816. Electric Sheep Fencing, LLC ("ESF").
All Rights Reserwved.

Copyright(c) 2814-2821. Rubicon CoMmMunications, LLC d-b-a Hetgate
("Netgate™).
All Rights Reserwved.

All logos, text, and content of ESF and-/or HNetgate, including underlying
HTML code, designs, and graphics used andsor depicted herein are
protected under United States and internmational copyright and trademark
lanws and treaties, and May not be wused or reproduced Wwithout the prior
express Written permission of ESF andsor Hetgate.

"pfSense"” is a registered trademark of ESF, exclusively licensed to
Netgate, and May not be used Without the prior express wWritten
permvission of ESF andsor Hetgate. All other trademarks shown herein are
owned by the respective companiesz or perszons indicated.

28%

Jecept>




L'installation se fera a I'aide du clavier uniguement, appuyez sur entrée.

pf3ense Installer

Helcome
Helcome to pfSensze!

Install Install pfSense

Rescue Shell Launch a shell for rescue operations
Recover config.xml Recover config.xml from a previous install

<Cancel>

Nous choisissons maintenant la disposition du clavier afin qu’elle corresponde aux caracteres :



pfSense Installer

Reymap Selection
The system console driver for pfSense defaults to standard "US"
keyboard map. Other keymaps can be chosen below.

>»» Continue with fr.macbook.kbd keymap
—»— Test fr.macbook.kbd keymap

{ ) Armvenian phonetic layout
Belarusian

Belgian

Belgian (accent keys)

Brazilian (accent kepys)
Brazilian (Without accent keys)
Bulgarian (BDS)

Bulgarian (Phonetic)

Canadian Bilingual

Central European

(
(
(
(
(
(
(
(
(

L e N

<Helect > {Cancel?

[Press arrows, TAB or ENTERI]




Nous choisissons le premier paramétre pour procéder a l'installaion ; Guided Root-On-ZFS
facilite I'installation de pfSense en utilisant ZFS pour un systeme plus fiable, sécurisé, et

pfSense Installer

Partitioning
How would you like to partition your disk?

Auto (ZF5) uided Root-on-ZF3

Auto (UFS) BIODS Guided Dizk Setup using BIODS boot method
Auto (UFS) UEFI Guided Disk Setup using UEFI boot method
Manual Manual Disk Setup C(experts)

Shell Open a shell and partition by hand

<Cancel »

performant.

Nous laisserons les parametres de base pour le systéme de gestion de fichiers.



ZF3 Configuration
Configure Options:

»»» Install

Pool TypesDizsks:
Rescan Devices
Disk Info

Pool MamMe

Force 4R Sectors?
Encrypt Disks?
Partition Scheme
Swap Size

Mirror Swap?
Encrypt Swap?

=

EIXIdME&E |

Proceed with Installation
stripe: B disks

k.3

=

pf3ense
YES

NO

GPT (BIO3)
2g

NO

NO

<Cancel>

Felect>

Aucun RAID ne sera configuré sur ce systéme, aucune redondance n’est nécessaire ;
sélectionner le premier paramétre.

pfiense Installer

ZFS Configuration
Select Uirtual Dewvice type:

Stripe — No Redundancy

Mirror Mirror — n-Hay Mirroring

raidlid RAID 1+8 - n x Z2-Hay HMirrors
raid=1 RAID-21 - Single Redundant RAID
raidz? RAID-Z2 - Double Redundant RAID
raidz3 RAID-Z3 - Triple Redundant RAID

<Cancel >
TAB or ENTER]

[Press arrous,




Avec la touche espace, sélectionnez le disque d’installation puis appuyez sur entrée pour valider.

pfSense Installer

ZF5 Configuration

l@ la@fUMware, UMware Uirtual S

¢ Back >

Nous procédons a une installation avec un disque vierge, nous sommes donc sur de vouloir
écraser les données sur le disque.

pf3ense Installer

ZFS Configuration

fAre you sure you want to

the current contents of the following disks:

da#d

< MES > < NO >

[Press arrows, TAB or ENTERI]




Laissons l'installation se finaliser...

pfSenze Installer

Archive Extraction
Extracting distribution files...

base.txz...

Overall Progress:

I U A—

24723 files read @ 824.8 files/sec.

Nous ne souhaitons pas ajouter de paramétres supplémentaires donc choisissons « No ».

pfSense Installer

Manual Configuration
The installation is mow finished.
Before exiting the installer, would
you like to open a shell in the new
system to make any final manual

Hodifications?

Cves > NI




Procédons au redémarrage le machine.

pfSense Installer

Complete
Installation of pfSense
completet MHould you like
to reboot into the
installed system nowWw?

GRITTIE <Shell >

Nous voyons que les étapes de configurations sont bien effectuées sans erreurs au
redémarrage :



Loading configuration

Updating configuration...done.

Checking config backups consistency....done.
Setting up extended sysctls...done.
GSetting tiMezone...done.

1[:unfiguring loopback interface...loB: link state changed to UP
done.

Starting syslog...done.

Starting Secure Shell Serwvices...done.
Setting up interfaces Microcode. .. done.
Starting PC-SC 3Smart Card Services...done.
LConfiguring loopback interface...done.
Creating wireless clone interfaces...done.
Configuring LAGG interfaces...done.
Configuring VLAN interfaces...done.
Configuring Oinll interfaces...done.
Configuring LAN interface...done.
Configuring HAN interface...done.
Configuring IPsec UTI interfaces..
Configuring CARP settings...done.

Syncing OpenUPN settings...done.
Configuring firewall done.

Starting PFLOG.. .done.

Setting up gateway Monitors...done.
Setting up static routes...|]

Et voici finalement la configuration de nos réseaux ;
e @LAN:192.168.1.0/24
e @WAN:172.20.10.2/28

Et notre PfSense, avec pour adresse IP : 192.168.1.1

=% lelcome to pfSense 2.5.2-RELEASE (amdB64) on pfSense xx=

HAN (wan) -» emd -» vds0HCP4: 172.28.18.2-28
vG-DHCPG: 2aB2:8448:d111:8f3c:2Bc:29ff:fe?c: 98

LAN (lan) -» eml -> vd: 192 1668.1.1-24

Logout (35H only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password PHPF =shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system Enable Secure Shell (sshd)
Halt system Restore recent configuration
Ping host Restart PHP-FPH

Shell

nter an option: Jj




5. Installation de Windows Server 2022

Détails du systéme :

La plateforme Windows Server permet de créer une infrastructure d’applications, réseaux et
services web connectés, du groupe de travail au centre de données. Elle fait le lien entre les
environnements locaux et Azure, ajoute des couches de sécurité et vous aide a moderniser vos
applications et votre infrastructure.

Windows Server 2022, lancé en aolt 2021, est un systeme d'exploitation serveur de Microsoft
qui succéde a Windows Server 2019. Il apporte des améliorations en sécurité (Secure Core
Server, HTTPS SMB), virtualisation (meilleure intégration avec Azure, Hyper-V amélioré),
stockage (Storage Migration Service amélioré, support SMB Direct), et réseau (SDN, DNS
amélioré). Disponible en éditions Standard, Datacenter, et Datacenter: Azure Edition, il prend
en charge une interface graphique ou une installation en mode Core pour des performances
optimisées.

Pour notre cas de figure, nous choisirons une installation de type Standard, installé
graphiquement.

L'image disque de ce systéme est disponible au téléchargement gratuit grace au centre
d’évaluation, en version d’essai d’une durée de 180 jours. (ISO WIN SRV 22)

Les licences pour une pleine utilisation sont, elles, disponible a I'achat sur le site officiel de
Microsoft, par lots. (Licence WIN SRV 22)

Pré-requis logiciel et matériel :

Les pré-requis pour I'installation de ce systéme sont les suivants ;

e CPU: 1.4 GHz x64.
* RAM:2Goa4Go.
* Stockage : 32 Go.

¢ Boot : ISO sur support amovible bootable d’au moins 8 Go.


https://www.microsoft.com/fr-fr/d/licence-dacces-client-windows-server-2022-standard/dg7gmgf0d6m5/0003
https://www.microsoft.com/fr-fr/evalcenter/download-windows-server-2022

Installation du systéme :

Sélectionnons la langue d’installation, ici, Francais.
14 Installation de Windows

Windows Server- 2016

Langue  installer : [FIR——Y -

Format horaire et monétaire {Replg ERGE L] =

Entrez a langue et les préférences Ne votre choix et cliquez sur Suivant pour continuer.

rporation. Tous droits réservés.

Sélectionner « Installer maintenant ».

4 Installation de Windows

. Windows Server: 2016

Installer maintenant

Réparer I'ordinateur

soft Corporation. Tous d




Il nous est désormais demandé de saisir une clé de licence Windows qui activera la version que
vous avez acheté. Dans notre cas nous allons sélectionner « Je n’ai pas de clé de produit
(Product Key), nous permettant d’utiliser la version d’essai pour une période de 180 jours.

) @ Configuration du systéme d'exploitation Microsoft Server

Activer la configuration du systéme d’exploitation Microsoft Server

Si vous installez le systéme d'exploitation Microsoft Server pour la premiére fois sur cet ordinateur
(ou si vous installez une autre édition), vous devez entrer une clé de produit valide pour le systéme
d'exploitation Microsoft Server. Votre clé de produit doit figurer dans le courrier de confirmation
que vous avez recu apres I'achat d'une copie numérique du systeme d'exploitation Microsoft Server
ou sur une étiquette fournie dans la zone du systéme d'exploitation Microsoft Server.

La clé de produit (Product Key) ressemble a ceci = X300 3000000000 X000 X000

Si vous réinstallez le systéme d'exploitation Microsoft Server, sélectionnez je ne dispose pas d'une
clé de produit. Votre copie du systéme d'exploitation Microsoft Server sera automatiquement

[ |[EEEE|

Déclaration de confidentialité Je as de clé de t(P t Ke Suivant

Nous pouvons continuer le processus d'installation, et comme indiqué précédemment dans la
documentation, nous choisirons ici le systéme d’exploitation : Windows Server 2022 Standard
(expérience de bureau).

@ @f Configuration du systéeme d'exploitation Microsoft Server

Sélectionner le systéme d'exploitation a installer

Systéme d'exploitation Architecture Date de modi...

t

Windows Server 2022 Standard

=rience de bureau)
! 07/08/202
Windows Server 2022 Datacenter (expérience de bureau) wad 07/08/2021

Description :

Cette option installe I'environnement graphique Windows complet, qui utilise de I'espace disque
supplémentaire. Il peut étre utile si vous souhaitez utiliser le bureau Windows ou une application
qui en a besoin.

Suivant




Nous acceptons évidemment les termes du contrat de licence logiciel Microsoft.

-

Nous
pouvons
désormais

@ él Configuration du systéme d'exploitation Microsoft Server

Avis et conditions du contrat de licence applicables

VOUS DEVEZ ACCEPTER LES TERMES DE LA LICENCE DU LOGICIEL. &
VOIR CI-APRES. Veuillez lire les conditions de licence complétes
fournies a |'adresse (aka.ms/useterms).

NOTIFICATION IMPORTANTE

Informations relatives a I'utilisation et au diagnostic. Microsoft
recueille ces informations sur Internet pour assurer la sécurité et la mise a
Jour de Windows, diagnostiquer | ames et apporter des
améliorations aux produits, et informations & votre

@ é‘ Configuration du systéme d'exploitation Microsoft Server

Quel type d'installation voulez-vous effectuer ?

rore Blirrmemft o nigmt

nfiguration du systéme d'exploitation Microsoft Server

u voulez-vous installer le systéme d'exploitation ?

@ Chargerunpilote = Etendre

Mise & jour : Installer le systéme d’exploitation Microsoft Server et conserver les . -

o = s Nom Tailletotale  Espacelibre  Type
fichiers, les paramétres et les applications.

Avec cette option, les fichiers, paramétres et applications sont déplacés vers le nouveau systéme ~ Lecteur 0 Espace non alloué 60.0 Go 60.0 Go
d'exploitation. Cette option est disponible uniquement lorsqu'une version prise en charge du v

systeme d'exploitation est déja en cours d'exécution sur I'ordinateur

Personnalisé : installer uniquement le systéme d’exploitation Microsoft Server

(avancé)

3 Actualiser }‘ Supprimer & Eormater Nouveau

choisir la méthode d’installation, je

choisi ici la méthode avancée afin de pouvoir visualiser mes disques et sélectionner le

correspondant.




L'installation procéde alors ;

@ Configuration du systéme d'exploitation Microsoft Server
Installation du systéme d’exploitation Microsoft Server

Statut

fichiers du systéme d'exploitation Microsoft Server

s pour l'installation

Installation des mises a jour

En cours d'achévement

a la fin de laquelle, il vous est demandé de saisir un mot de passe pour votre compte
Administrateur.

Afin de mener a bien la sécurité de votre serveur, il vous est conseillé de mettre en place un mot
de passe correspondant a certaines caractéristiques, tel que ;

* longueur du mot de passe entre 12 et 16 caracteres
 utiliser une combinaison majuscules, minuscules et caractéres spéciaux (ex : !, @, $, %,
e @viter les suites de chiffres ou mot courants

¢ essayez d'utiliser des mots de passe uniques

Nous voici désormais sur I’écran d’authentification, connectez vous.

Administrateur
T




Voila, I'installation du systéme d’exploitation est terminée.

[ Gestionnaire de serveur - X

Gestionnaire de serveur * Tableau de bord

T Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

I serveur local

i Tous les serveurs ki o

z Configurer ce serveur loca

5 Services defichierset d.. P FFS
RAPIDE

INOUVEAUTES

Masquer
EN SAVOIR PLUS,

Réles et groupes de serveurs

P Services de fichiers et

I -
ME; § Serveurlocal 1

(®  Facilité de gestion (®  Facilité de gestion
Evénements Evénements
Performances Services
Résultats BPA Performances

Résultats BPA

H P Tapezici pour effectuer une recherche

L'utilité d'un serveur Windows réside dans ses fonctionnalités et services qui permettent de
gérer efficacement un réseau. Cela inclut la gestion des utilisateurs (Active Directory), le partage
de fichiers (File Services), |a virtualisation (Hyper-V) par exemple.



Configuration du systéme :

Il est cependant important de bien configurer plusieurs paramétres afin de s’assurer du bon
fonctionnement de celui-ci et d’avoir une organisation propre ainsi qu'une dénomination
cohérente.

Nous allons alors premierement renommer notre serveur en SRV-WIN22 ; pour ceux faire, il faut
se rendre dans le menu des paramétres, dans la section Systéme:

Fﬁ Gestionnaire de serveur —

Paramétres QOutils  Afficher  Aide

| |7‘E»:?“a':r'we< un parameétre

g Systéme Périphériques

Affichage, son, notifications,

a\ime"taﬁ“

Bluetooth, imprimantes, souris

o -

@ Réseau et Internet @ Personnalisation
Wi-Fi, mode Avion, VPN Arriére-plan, écran de
verrouillage, couleurs

Puis dans I'arborescence a gauche, sélectionner A propos puis dans cette section, cliquer sur
Renommer ce pc.

& Pommitres Renommer votre PC

@ Accueil A propos de 2
: i Renommer votre PC
Votre ordinateur est surveillé et
protégé . . o
Systéme Vous pouvez utiliser une combinaison de lettres, de traits d’union et de chiffres.

Voir les détails dans la sécurité Windows

Nom actuel du PC : WIN-IL3HD6RGBJF

[ Netifications et actions Spécifications de 'appareil

SRV-WIN22| X

D Asistant de concentration Nom de Fapparei WIN-ILSHDSRGESF
ore(TM) i9-9980HK CPU

Processeur
@ Alimentation et mise en veille
= Grenes Mémoire RAM installée
D de périphérique

08 Tablette
s Renommer votre PC
Bi Multitache Type du systéme

Stylet et fonction tactile
5 Projection sur ce PC

Renommer votre PC

y
disponible sur cet écran

> Bureau 4 distance
Copier

| @ Apropos e N
—

A l'issue du redémarrage, votre PC aura le nom suivant : SRV-WIN22

Redémarrer mailptenant Redémarrer plus tard




Pour plus de praticité et d’efficacité, il est vivement recommandé de fixer I'lP de son serveur. En
effet certains services comme Active Directory, DNS, ou DHCP nécessitent par exemple d’avoir
une IP statique et non dynamique.

Nous allons donc définir I'lP de notre machine.

Elle prendra alors I'adresse suivante : 192.168.1.10/24

Je choisi cette adresse, car par la suite, une exclusion de plage DHCP sera effective de cette
méme adresse jusqu'a la 192.168.1.19/24.

Voici comment procéder ;

Cliquez sur I'icone réseau a droite de votre barre des taches, puis cliquez sur le réseau auquel
vous étes connectés :

ombre total de serveurs : 1

[ |
B Serveur local

@ Facilité de gestion

Evénements

Services

Performances

Résultats BPA



Le menu des paramétres réseaux s'ouvre, dans I'onglet Ethernet nous allons sélectionner
« Modifier les options d’adaptateur » sous le titre Paramétres associés :

Paramétres
M Accueil Ethernet
Rechercher un paramétre pe .
Réseau
Connecté

Réseau et Internet

£ Etat

Parametres associés

Maodifier les options d'adaptateur
| ¥ Ethernet al G@
- Une nouvelle fenétre
&/ Connexions réseau s’ouvre alors

présentant vos
adaptateurs réseaux,
sur lequel nous allons

4+ UK/ <« Réseau et Internet » Connexions réseau »

Organiser = Désactiver ce périphérique réseau Diagnostiquer “aire un clic droit afin

l:" Ethernetl d’ouvrir les propriétés.
e Reéseau
@ Intel(R) 82574L Gigl W) Désactiver

Statut

Diagnostiquer

Connexions de pont

Créer un raccourci
Supprimer

Renammer

Pl:}priétés

S Qe |&




Dans les propriétés de mon interface, je cherche I’élément Protocole Internet version 4, plus
communément appelé IPv4. Nous sélectionnons I'élément puis cliquons sur « Propriétés ».

U Propriétés de Ethernetd X
Gestion de réseau

Connexion en utiisant :

@ Intel{R) 82574L Gigabit Network Cannection

& Client pour les réssaux Microsoft ~

Cette connexion utilise les éléments suivants :

IE' Partage de fichiers et imprimantes Réseaux Microsoft
IE' Planificateur de paguets GoS

'l Protocole Intemet version 4 (TCP/1Pvd)

Protocole de multiplexage de carte réseau Microsoft

AR DR R EE

i
4 Pilote de protocole LLDP Microsoft
4 Protocole Intemet version & (TCP/IPvE) W
>
Installer... Désinstaller
Description

Pratocole TCP/IP {Transmission Control Protocal /Intemet Protocal). Pratocole
de réseau étendu par défaut permettart la communication entre différents
réseaux interconnectes.

La fenétre de paramétrage d’adresse ip s'ouvre alors, dans laquelle nous allons renseigner les
champs correspondants avec les informations précédemment détaillées.

La passerelle sera I'adresse de mon PfSense qui, dans mon cas actuel, fais office de routeur
(ainsi que de DNS le temps d’installer ce service sur notre serveur Windows) et donc de
passerelle vers le réseau NAT. La documentation de celui-ci est disponible dans la liste de PPE.



Voici donc les paramétres que j'enregistre avant de quitter la fenétre de configuration ;

Propriétés de: Protocole Internet version 4 (TCP/1Pwd) >
Général
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(C) Obtenir une adresse IP automatiquement
(®) Utiliser I'adresse IF suivante :

Adresse IP 192 . 168 . 0

Masque de sous-réseau : 255,255 .255. 0

II

Passerelle par défaut : 192 .168 . 1 . 1

Obtenir les adresses des serveurs DNS automatiquement
(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préfére : 192 .168 . 1 . 1

Serveur DNS auxiliaire : 8 .8 .8 .8

[A] valider les paramétres en quittant

% Avancé...
Annler

Vous voici désormais avec une base idéale afin de mettre en place votre écosystéme Microsoft.



6. Configuration des Services Réseau (AD DS, DNS, DHCP)

Sur votre machine Windows SRV, cliquez sur I'onglet « Gérer » puis cherchez le parameétre
« Ajouter des réles et fonctionnalités ».

-al

Cliquer sur suivant jusqu’au choix de serveur, choisissez le votre puis appuyez une troisiéme fois

sur le bouton suivant.

[z Assistant Ajout de réles et de fonctionnalités b m] X
s . _ - . SERVEUR DE DESTINATION
Sélectionner le serveur de destination winsr22
Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,
Type d'installation (®) Sélectionner un serveur du pool de serveurs

lection du serveur

Roles de

Fonctionnalités

| r Gérer  Outils  Afficher  Aide

| Ajouter dps rdles et fonctionnalités

Supprirnel?%es roles et fonctionnalites

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

(O Sélectionner un disque dur virtuel

Pool de serveurs

Filtre :

Nom Adresse IP Systéme d'exploitation

192.168.1.10 Microsoft Windows Server 2022 Standard

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés & l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

Suivant > Installer
|

(28]

T



Vous voyez désormais une liste de services et fonctionnalités, dans laquelle nous choisirons celui
qui nous intéresse, puis sélectionner « Ajouter des fonctionnalités ».

t de fonctionnalités

SERVEUR DE DESTINATION
[ Assistant Ajout de roles et de fonctionnalités

Sélectionner des roles de serveurs

Selectionnez un ou plusieurs rdles 3 Ajoter les fonctionnalités requises pour Services AD

Roles Ds?

Accés & distance Vous ne pouvez pas installer Services AD DS sauf si les services de
Attestation d'intégrité de l'ap|  réle ou les fonctionnalités suivants sont également installés.
Hyper-V
Serveur de télécopie [Outils] Gestion de stratégie de groupe

Serveur DHCP 4 Qutils d'administration de serveur distant

Serveur DNS 4 Qutils d'administration de réles

Serveur Web (IS) 4 Qutils AD DS et AD LDS

Service Guardian héte Module Active Directory pour Windows PowerShell

4 Outils AD DS

Services AD LDS (Active Direq [Outils] Centre d'administration Active Directory
Services AD RMS (Active Dire [Outils] Composants logiciels enfichables et outils €
Services Bureau 3 distance
Services d'activation en volunf
Services d'impression et de n\
Services de certificats Active <
Services de fédération Active
Senvices de fichiers et de stod|
skl a?sﬁ;am‘:d:w‘i?; l Ajouter des fonctior]lités ‘ | Annuler |

Inclure les outils de gestion (si applicable)

< Précédent Suivant > Installer Annuler >

Réles et groupes de serveurs
Réles:1 | Groupesdeserveurs:1 | Nombre total de serveurs: 1

Vous pouvez désormais cliquer le bouton suivant, jusqu’au bouton « Installer ».
A I'issu de cette installation, un parameétre nous est propose, surligné et souligné en bleu ;

Promouvoir ce serveur en contréleur de domaine, nous cliquerons sur celui-ci.

= Assistant Ajout de réles et de fonctionnalités - [m] X
Progression de l'installation T a2

Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur winsrv22.

Services AD DS 5
Des étapes supplémentaires sont requises pour faire de cet ordinateur un contréleur de
domaine.

| Promouvoir ce serveur en contréleur dedomaine
Wy

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d'administration de réles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

< Précédent Suivant > ‘ l Fermer Annuler




Le contréleur de domaine permet donc d'organiser et de sécuriser toutes les données. Le
contréleur de domaine est le coffret qui contient les clefs du royaume : I'Active Directory.

Nous devons désormais créer le domaine racine, et donc la forét. Ceci constituera la base de
notre Active Directory. Nous appellerons notre domaine racine : M2L.lan.

Vous pouvez désormais cliquer sur suivant puis il vous sera demandé de renseigner un mot de
passe robuste (1maj, 1min, 1chiffre, 8carac)

Spécifier les fonctionnalités de contréleur de domaine

: Serveur DNS (Domain Name System)
Verification de la configur. V| Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : [

Confirmer le mot de passe : [—

En savoir plus sur les options pour le contréleur de domaine

Une derniére vérification est alors effectuée pour vérifier qu’aucun probléme n’est remonté lors
de l'installation

f Assistant Configuration des services de domaine Active Directory — [m] X
TRl s i e e S SERVEUR CIBLE
Vérification de la configuration requise S0

[ @ Toutes les vérifications de Ia configuration requise ont donné satisfaction. Cliquez sur Installer pour comme...Afficher plus X

Configuration de ¢

La configuration requise doit étre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur

Réexécuter la vérification de la configuration requise

() Voir les résultats
1. Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
e - défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
Vérification de la configur... NT 4,0 ». Ce paramétre empéche l'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir l'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez & lintégration avec une infrastructure DNS existante, vous devez

i, Si vous cliquez sur Installer, le serveur redémarre automatiquement & lissue de I'opération de
promotion.

En savoir plus sur les conditions préalables




Voici notre écran de connexion lors du redémarrage, nous constatons que le domaine s’est bien
lié a notre serveur.

En effet, nous procéderons a la connexion du compte administrateur du domaine : M2L.lan

MZ2L\Administrateur

%




Tout d’abord, allez sur I'onglet Gérer du Gestionnaire de serveur, puis cliquez sur I'option
« Ajouter des réles et fonctionnalités » du menu déroulant.

B WINSRV22

Gérer Cuhls  Afficher Aude

| Ajoutey, des réles et fonctionnalités

Suppnyrﬁer des rdles et fonctionnalités

UR

Ajouter des serveurs

Créer un groupe de serveurs

e serveur |D'::a| Propriétés du Gestionnaire de serveur

L

s roles et des fonctionnalites

Puis apparait la liste de réles disponible pour le serveur, dans lequel nous allons choisir celui qui
nous intéresse : Serveur DHCP.

|F.a7“~v Sles et de fonctionnalité _ o
‘
Sélectionner des rdles de serveurs Sl
[ Assistant Ajout de réles et de fonctionnalités X

Sélectionnez un ou plusieurs réles a installer sur le sery
Ajouter les fonctionnalités requises pour Serveur

Roles DHCP ?

Accés 3 distance : :
Atestation TR A Toee Les outil suivants sont requis pour la gestion de cette )
s fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
yper
Serveur de télécopie
fServeur DHCP
Serveur DNS (Installé)
Serveur Web (IIS)
Service Guardian héte
Services AD DS (Installé)
Services AD LDS (Active Directory Lightweight
Services AD RMS (Active Directory Rights Man:
Services Bureau & distance
Services d'activation en volume
Services d'impression et de numérisation de d
Services de certificats Active Directory
Services de fédération Active Directory (AD FS)
I (W] Services de fichiers et de stockage (2 sur 12 in:
Services de stratégie et d'accés réseau Inclure les outils de gestion (si applicable)

Services WSUS (Windows Server Update Servic
Ajouter EES fonctionnalités | | Annuler

sur le méme serveur.

4 Outils d'administration de serveur distant
4 Outils d'administration de réles
[Outils] Outils du serveur DHCP

<

<




Vous pouvez alors appuyer sur suivant jusqu’a cette fenétre d'installation ou vous cliquerez sur
le bouton « Installer ».

SERVEUR DE DESTINATION

Confirmer les sélections d'installation it gasdtn
Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.
O é i le serveur de destination, si nécessaire

e Il s peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
€20 cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctonnaliés fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases  cocher.

o Outils d'administration de serveur distant
Confirmation Outils d'administration de réles

Outils du serveur DHCP

Serveur DHCP

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source




Et voici finalement ce que nous retourne l'installation. Nous allons cliquer sur le lien bleu

Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur winsrv22.speed.lan.

Serveur DHCP
Lancer |'Assistant Post-installation DHCP
ITe’miner a configuration DHCP I

« Terminer la configuration DHCP ».

Outils d’administration de serveur distant
Outils d’administration de réles
Outils du serveur DHCP

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution, Examinez
& leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la téche.

Exporter les paramétres de configuration

< Précédent

Pour cette partie de la configuration, rien de particulier, vous pourrez appuyer sur bouton
suivant jusqu’'a la derniére page

- : s Afficher  Aide
. Assistant Configuration post-installation DHCP

Description

i se

i To Les étapes suivantes seront effectuées pour configurer le serveur DHCP sur Fordinateur cible
T3 AD Ak Créezles groupes de sécurité suivants pour la délégation de Iadministration du serveur DHCP.
13 oH - Administrateurs DHCP

e o - Utilsateurs DHCP

2

- Autorisez le serveur DHCP sur Fordinateur cible (il appartient au domaine).

Masquer

Services T Services T
Performances Performances

Résultats BPA Résultats BPA




Fr Assistant Configuration post-installation DHCP - o x|
Résumé

L'état des étapes de configuration post-installation est indiqué ci-dessous

Résume Création des groupes de s6CUMité ... e TOIMING

Redémarrez le service Serveur DHCP sur Fordinateur cible pour que les groupes de séeurité
soient effectifs.

Autorisation du serveur DHCP  ovswsmmssnsosnses TEMMING

Désormais, pour finaliser I'installation de notre serveur DHCP, nous allons créer une étendue qui
accueillera les machines sur notre réseau en leur attribuant automatiquement une IP.



Nous allons cette fois-ci sélectionner I'onglet Outils, pour ainsi sélectionner dans le menu
déroulant, I'option DHCP.

B WINSRV22

Analyseur de performances
Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs

DHCP

e gestion

Compteurs de perforr

Diagnosticl/c\lve mémaire Windows

DS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de I'ordinateur

Déroulez les menus de I'arborescence afin de sélectionner IpV4

Tk DHCP
Fichier Action Affichage

9| 2EEGCHE S

¥ DHCP
W ﬁ winsrv22.speed.lan
v il vd
& Options de serveu
S| Stratégies
F Filtres

& IPve

Ajouter une étendue

Une étendue est une plage d'adresses IP assignées aux ordinateurs demandant une adresse IP dynamique, Vous
devez créer et configurer une étendue pour que les adresses IP puissent étre assignées.

Pour ajouter une nouvelle étendue, cliquez sur Nouvelle étendue dans le menu Action,

Pour plus d'informations sur l'installation d'un serveur DHCP, voir I'aide en ligne.



Puis sélectionnez dans la barre d’outils, en haut de la fenétre I'onglet ; action, puis sélectionner
nouvelle étendue.

% DHCP
Fichier = Action Affichage 7
= | Afficher les statistiques...
DHCI NEE”E etendue...
v B w Modvelle etendue de multidiffusian... £

Nous allons donc créer notre nouvelle étendue qui s’appelera « pool_user » et qui sera déstiné a
I’accueil de nos utilisateurs sur le réseau.

Assistant Mowvelle étendue

Nom de I'étendue e
Wous devez foumir un nom pour identifier I'étendue. Yous avez aussi la possibilité de

Foumir une description.

Tapez un nom et une description pour cette étendue. Ces informations vous permettront
d'identifier rapidement la maniére dont cette étendue est utilisée dans le réseau.

Mom : |pu:u:u|_user5

Description : |étendue pour les utilisateurs|

e =reney A




Nous allons alors définir la plage d’adresses adressable a nos utilisateurs ; je choisi cette
étendue.

Assistant Nouvelle étendue

Plage d adresses IP —
Wous définissez la plage d'adresses en identifiant un jeu d'adresses IP conséoutives.

Paramétres de configuration pour serveur DHCP
Entrez la plage d'adresses que |'étendue peut distibuer.

Adresse IF de 192 .168. 1 . 20
début :

Adresse IP defin: | 192.162. 1 . 119

Paramétres de configuration qui se propagent au client DHCP.

Longuewr : 24 J;I m
Masque de 255.255.255. 0
sous-réseau

< Précédent Annuler



Dans mon cas aucune exclusion ne sera nécessaire car I'exclusion est pensée au préalable dans
ma plage d’'adresses. Cependant, c’est ici que vous pourrez renseigner une étendue d’adresse
ou une simple adresse pour qu’elle soit exclue de la distribution automatique d’IP.

Assistant Nouvelle étendue

Ajout d’exclusions et de retard e
Les exclusions sont des adresses ou une plage d'adresses qui ne sont pas distrbuées

par le serveur. Un retard est |a durée pendant laquelle le serveur retardera la
transmizsion d'un message DHCPOFFER.

Entrez |a plage d'adresses IP que vous voulez exclure. Si vous voulez exclure une
adresse unique, entrez uniguement une adresse |F de début.

Adresse |P de début Adresse |P defin :

192 168, 1 . | |15-2.‘IES. 1. Bjouter
Plage d'adresses exclue : .
[ e |

Retard du soustéseau en
millisecondes :

< Précédent Annuler



Nous choisisson maintenant le bail de renouvellement de ces adresses IP. Dans mon cas je choisi
8h car l'installation est destinée a une entreprise et les journées sont en moyenne de 8h de
présence au bureau.

Soit toutes les adresses IP seront désaffectées a la fin de la journée ce qui pourra permettre a de
nouvel utilisateurs de se connecter sans problémes de places lors de jours d’affluance.

Assistant Mouvelle étendue

Durée du bail —
La durée du bail spécifie la durée pendant laquelle un cliert peut utiliser une adresse

IP de cette étendue.

La durée du bail doit théoriguement &tre égale au temps moyen durant lequel
|'ordinateur est connecté au méme réseau physique. Pour les réseaux mobiles
constitués essenticllement par des ordinateurs portables ou des clients d'accés &
distance, des durées de bail plus courtes peuvent étre utiles.

De la méme maniére, pour les réseaux stables qui sont constitués principalement
d'ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues
sont plus appropriées.

Définiszez la durée des baux d'étendue lorsqu'ilz sont distibués par ce serveur.

Limitée & :
Jours Heures :  Minutes :
| = |85 [ o

< Précédent Annuler




Nous allons maintenant configurer les paramétres du Serveur DHCP

Assistant Nouvelle étendue

Confi ion des DHCP
Vous devez configurer les options DHCP les plus courantes pour que les clients
puissent utiliser |'étendue.

Lorsque les clients obtiennent une adresse, ils se voient attribuer des options DHCP,
telles que les adresses IP des routeurs (passerelles par défaut), des serveurs DNS, et
les paramétres WINS pour cette étendue.

Les paramétres que vous sélectionnez maintenant sont pour cette étendue et ils

remplaceront les paramétres configurés dans le dossier Options de serveur pour ce
serveur.

Voulez-vous configurer les options DHCP pour cette étendue maintenant ?

@ Oui, je veux configurer ces options maintenant;

¢ Non, je configurerai ces options ultérieurement

N

< Précédent Annuler



Sur cette premiére page de configuration, je renseigne la passerelle qui est mon routeur afin de
permettre I'acces internet.

Assistant Nouvelle étendue

Routeur [passerelle par défaut) —
“ous pouvez spécifier les routeurs, ou les passerelles par defaut, qui doivent étre

distribués par cette étendue.

Pour ajouter une adresse [P pour qu'un routeur soit utilisé par les clients,
entrez |'adresse ci-dessous.

Adresse P :
192 168, 1 . 1| Aouter

ik

Assistant Nouvelle étendue

Routeur (passerelle par défaut )
Vous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivert &tre
distibués par cette étendue.

Pour gjouter une adresse [P pour gu'un routeur soit utilisé par les clients,

< Précédent = entrez |'adresse ci-dessous.

Adresse |P :

152.168.1.1

s

< Précédent Suivant >

Annuler



Sur la page suivante, je veille a bien renseigner I'adresse IP de mon serveur DNS.
Dans mon cas, j'installe les différents services sur la méme machine donc j'indique :
192.168.1.10, I'ip de mon serveur.

Pour configurer les clients d'é&tendue pour quiils utilisent les serveurs DNS sur le réseau, entrez
les adresses |P pour ces serveurs.

MNom du serveur : Adresze IF

|
192168110
s

il

< Précédent Aonuler



Vous pouvez maintenant cliquer sur suivant jusqu’a cette fenétre vous demandant si vous
voulez activer votre nouvelle étendue maintenant. Cliquez sur oui puis sur suivant.

Assistant Nouvelle étendue

Activer I'étendue N
Les clients ne peuvent obtenir des baux d'adresses que si une étendue est activée.

Voulez-vous activer cette étendue maintenart ?

' Dui, je veux activer cette étendue maintenant:

" Non, j'activerai cefte étendue uttérieurement

< Précédent Annier

Et voila, l'installation du service DHCP est achevée et notre étendue d’adressage est bien
configurée :

B DH

Fichier Action Affichage 7
e | 1E XEBez BE ®

=)

Z DHCP Contenu de I'étendue H Actions
v § winsrv22speed.lan [ Pool d'adresses Etendue [192.168.1.0] pool_... ~
v B P

®Baux dadresses Propriétés de : Etendue [192.168.1.0] puu\ﬁers ? b4
1] Réservations

" Options d'étendue
] Stratégies

v | Btendue[192.168.

Autres actions »
£ Pool d'adresse

Général DNS  Avancé
 Baux d'adress

il Réservations
., Options d'éter|

Etendue

4| Stratégies
3 Options de servey

Nom de I'tendue pool users]
5| Stratégies
= o Adresse IP de début 192168 1 . 20
b IPv6 Adresse IP de fin 192.168. 1 119

255 255 .255. 0

Durée de I'alocation pourles cients DHCP
& Limtée &
Jours:  Hewes: Minutes :
i ) B () B

 llimitée

Description : ]e’tendue pour les utilisateurs

| S




7. Création d’Utilisateurs et GPO

Dans le menu déroulant ; sélectionner le service de gestion d’utilisateurs de I'’AD

@ B

Tableau de bord

SERVEURS
I

Tous les serveurs | 1 au total

Gestionnaire de serveur * AD DS

Gérer Outils

-@1 F

Analyseur de performances

Centre d'administration Active Directory
c ion du systéme

§ Serveurlocal
Filtrer

Tous les serveurs

AD DS

& DNS

RV-WIN22 192.168.1.10 En

W3 Services de fichiers et d... P

Nom du serveur  Adresse IPvd Facilité de gest

ne - Compteurs de perfor

Défragmenter et aptimiser les lecteurs
@

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de I'ordinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur iSCS|

Lecteur de récupération
Modification ADS|

EVENEMENTS

Tous les événements | 9 au total

Fittrer

Nom du serveur  ID Gravité

SRV-WIN22 3041 Avertissement
SRV-WIN22 1463 Avertissement
SRV-WIN22 643 Avertissement
SRV-WIN22 614  Avertissement
SRV-WIN22 643 Avertissement
SRV-WIN22 1202 Erreur

Module Active Directory pour Windows PowerShe
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avanci
Planificateur de tiches

Source
Sauvegarde Windows Server
Microsoft-Windows-Act Sernces

Microsoft-Windows-Act Services de composants

NTDS ISAM Services Microsoft Azure
NTDS ISAM Sites et services Active Directory
NTDS ISAM Sources de données ODBC (64 bits)
—_— Stratégie de sécurité locale

Utilisateurs et ordinate]s Active Directory

Effectuez un clic droit sur le contréleur de domaine, survolez Nouveau puis cliquez sur Unité

d’organisation.

] Utilisateurs et ordinateurs Active Directory
Fichier Affichage 7
o= nF 8 EGCBE

Action

EYatEvYE

%

] Utilisateurs et ordinateurs Active
| Requétes enregistrées
s g M 1

Délégation de controle...

Nom Type

7 Builtin builtinDomain

Rechercher...

Changer de domaine...

Changer de contréleur de domaine...
Augmenter le niveau fonctionnel du domaine...

Meaitres d'opérations...

Nouveau >
Toutes les taches >
Affichage >
Actualiser

Exporter la liste...
Propriétés

Aide

( |

Créer un nouvel obj

Description

Default container for up...
Default container for do...
Default container for sec...

Default container for ma.
Default container for up...

Ordinateur
Contact

Groupe

InetOrgPerson
msDS-ShadowPrincipalContainer
msimaging-PSPs

Alias de file d'attente MSMQ
Unit

rganisation
Imprimante
Utilisateur

Dossier partagé



Je I'appelle Utilisateurs et c’est dans cette UO que nous allons créer notre constellation d’'UO ce
qui nous permettra une organisation optimale de nos utilisateurs.

Mouvel objet - Unité d'organisation *

~7|  Céerdans: M2Llan/

Mom :

||.rti|isate|.|rs

Protéger le conteneur contre une suppression accidentelle

Annuler Aide

Cliquez ici pour créer un utilisateur dans I'unité d’organisation que vous avez sélectionné.

: Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
e @ B XE6E B §eETas

: Utilisateurs et ordinateurs Activel| pom T}rpew Description
| Requétes enregistrées
- fj M2L.1an Aucun élément 3 afficher dans cet apergu.
| Builtin
Computers

Domain Controllers
ForeignSecurityPrincipal:
Managed Service Accour
Users

B 0 0 [ B [ [

utilisateurs




Voici le paramétre important de la création des utilisateurs ; nous favoriserons ici un mot de
passe générique, tel que par exemple : m2l.today ou « today » correspondrait au jour de
la création puis sélectionner I'obligation pour I'utilisateur de changer son mot de passe afin qu'il
reste confidentiel et qu’il en soit I'unique détenteur.

Mouvel objet - Utilisateur .

1 Creerdans : MZLlan/utilisateurs

Wid

Mot de passe : T

Confirmer le mot de passe : YT T Y

L 'utilisateur doit changer le mat de passe a la prochaine ouverture de session
[ ] L'utilisateur ne peut pas changer de mot de passe

[ ] Le mot de passe n'expire jamais

[ ]Le compte est désactivé

< Préceédent Spjgam = Annuler
g

Nous allons désormais créer des unités d’organisation correspondantes aux utilisateurs et ainsi,
finalement, nous créerons des groupes de sécurité afin de parfaire notre gestion de permissions
sur le partage de fichiers.

Les partages seront cloisonnés mais la racine restera accessible a tous les utilisateurs, aucun
dossier ne sera caché, seulement, chacun de nos utilisateurs auront accés en écriture
exclusivement qu’a leurs dossiers et fichiers correspondants. Pour ceux faire, voici comment
procéder ;



1 Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
e @ BBz HE 3RETE%

: Utilisateurs et ordinateurs Active| [ pNom Type Description
| Requétes enregistrées :%DIH Groupe de séc
v MEL'IE_H_ E», Direction D, Utilisateur
| Builtin
| Computers

Sélectionnez cette icone encadrée en bleue afin de créer un groupe de sécurité que vous
dénommez par le nom du service correspondant.

Je vais aller a la racine de mon ordinateur afin de créer un nouveau dossier et I'appeler

« PARTAGE », ce dossier sera accessible en lecture a tous mes utilisateurs. Il sera composé de
plusieurs autre fichiers qui auront des droits indépendants a celui ci. Les dossiers seront créés en
fonction des différents services et seront administré par les groupes de sécurité précédemment
créés.



procédons au partage de fichiers ;

Mom Meodifié e Type Taille
Perflogs 08/05/2021 10:20 Dossier de fichiers
Program Fi|ES QR NoNS NIt 104 n " Ao fich: -
Programmes Propriétés de: PARTAGE x
Utilisateurs Général Partage Sécurté  Versions précédentes  Personnaliser
! Windows
PARTAGE Partage de fichiers et de dossiers en réseau
PARTAGE
c % Maon partagé
Chemin réseau :
MNon partagé
3 Acces réseau
Choisir les utilisateurs pouvant accéder & votre dossier partagé
Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fleche pour rechercher un utilisateur.
| | ~ Ajouter
Mam Miveau d'autorisation
3 2 Administrateur Lecture/écriture
! sélectionné 52 Administrateurs Propriétaire
fN22 12
Je clique sur le menu déroulant puis je clique sur rechercher des personnes ;

ndows

38 Acces réseau

Choisir les utilisateurs pouvant accéder a votre dossier partage

Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fleche pour rechercher un utilisateur,

| w Ajouter

Tout le monde

torisation

Rechercher des perscnnes...
2 Administrateur Lecture/écriture *
22 Administrateurs Propriétaire




Sélectionnez des utilizateurs ou des groupes

Sélectionnez le type de cet objet :

des utilisateurs, des groupes ou Principaux de sécurnté intégrés Types d'objets...

A partir de cet emplacement :

MZ2L lan Emplacements. ..

Entrez les noms des objets & sélectionner (exemples) :
Ltiligateurs authentifiés ; Administrateurs \&rfier les noms

Avancé... Annuler

Jajoute les groupes Utilisateurs authentifiés ainsi que les Administrateurs.
Je n’affecte cependant pas les méme droits aux groupes d'utilisateurs ;

B Accés réseau

Chaoisir les utilisateurs pouvant accéder a votre dossier partage

Tapez un nem et cliquez sur Ajouter, cu cliquez sur la fleche pour rechercher un utilisateur,

| | w Ajouter
Mem Miveau d'autorisation
2 Administrateur Lecture/ecriture
52 Administrateurs Propriétaire
A2 Utilisateurs authentifiés Lecture

le rencontre des difficultés pour partager.

Puis je partage le dossier parent.



Il faut cependant pousser la configuration un peu plus loin pour que les droits appliqués a notre
groupe d'utilisateur général ne descende pas dans notre arborescence. Nous allons alors nous
déplacer dans les parameétres avancé de sécurité de notre dossier racine ; « PARTAGE »

Propriétés de : PARTAGE *
Général Patage Sécurté  Versions précédertes  Personnaliser

Mom de l'objet :  CAPARTAGE

MNomz de groupes ou d'utiizateurs :
SR Utilisateurs authentifiés -
SR Systéme
SR COMPT {M2L\COMPT)
a Administrateur
SR Administrateurs (M2L\Administrateurs) 7

Pour modifier les autonisations, cliquez sur Modifier.

Modffier...

Autorisations pour Utilisateurs authentifiés Autoriser  Refuser

Contrdle total €3
Modffication

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture =

Pour les autorisations spéciales et les paramétres avancés, cliquez sur
Avance.

Avancé

Informations sur le contréle d'accés et les autorisations

Puis nous allons modifier I'autorisation pour qu’elle ne s’applique uniquement qu’a ce dossier,
ce qui nous permettra de configurer des droits différents pour les mémes utilisateurs sans
ressentir d’'impact de ce dossier, les droits ne seront pas hérités entres ces deux dossiers.

entrees d autonsations:

Type Principal Acces Hérité de S'applique a
Utilisateurs authentifiés Lecture Ce dossier, les sous-dossiers et...
SR Auto... Systéme Contréle total Aucun Ce dossier, les sous-dossiers et...
a Auto..  Administrateur Contréle total Aucun Ce dossier, les sous-dossiers et...
8B Auto..  Administrateurs (M2L\Admini... Contrdle total Aucun Ce dossier, les sous-dossiers et...

Ajouter Supprimer

AT Principal : Utilisateurs authentifiés  Sélectionnez un principal
Activer I'héritage
- Type: Autoriser v
S'applique 3 : | Ce dossier, les sous-dossiers et les fichiers ~

Ce dossier, les sous-dossiel les fichiers
Ce dossier et les sous-dossiers
Ce dossier et les fichiers

Autorisations

[l Les sous-dossiers et les fichiers seulement
Les sous-dossiers seulement

U Fichiers seulement

[]Lecture et exécution

[[] Affichage du contenu du dossier




Partageons désormais les dossiers correspondants aux groupes d’utilisateurs correspondants ;

Propriétés de : COMPTAEILITE >
tage Affichage v o

S Disquelucall- Général Fatage Sécurté  Versions précédentes  Personnaliser .F

Partage de fichiers et de dossiers en réseau

Mem COMPTABILITE
COMPTABILIT Partage
DIRECTION Chemin réseau :
RESSOURCES | “WSnv-win22\partage \COMPTABILITE
Partager...
*
3 Accés réseau
| %
Choisir les utilisateurs pouvant accéder a votre dossier partagé
Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fleche pour rechercher un utilisateur,
| | ~ Ajouter
Mom Miveau d'autorisation
2 Administrateur Lecture/écriture
52 Administrateurs Propriétaire
Je me situe dans le dossier futur du service de comptabilité, je cherche alors le groupe ;
Noms multiples trouvés 3
Plusieurs objets comespondent au nom Comp. Sélectionnez un ou plusieurs
noms dang la liste, ou retapez le nom.
Moms comespondarts © pUiS appliquer
Mom Mom d'ouverture ... Adresse de mess... Description Dossier
- ACOMPT COMPT M2L lan./util
E) Comptabilité C. Comptab[:\‘?é M2LJan/utili | Sélectionnez des utilisateurs ou des groupes
Sélectionnez le type de cet objet :
|des utilisateurs, des groupes ou Principaux de sécurité intégrés | Types d'objets...
A partir de cet emplacement :
|M2L.Ian

| Emplacements...

Entrez les noms des objets & sélectionner (exemples) :
COMPT

Vérifier les noms

Avancé... m Annuler




Nous retournons finalement dans les paramétres avancés afin de paramétrer les acces de ce
groupe au dossier ; nous définirons lecture / écriture et nous nous assurons que personne ne
puisse lire, écrire, modifier, supprimer, hors mis le RSI.

LIS W GUL SO0 .

Type Principal Acces
SR Auto.. COMPT(M2L\COMPT) Contrale total
HR Auto.. Systéme Contréle total
‘ Auto... Administrateur Contrdle total

8% Auto..  Administrateurs (M2L\Admini..  Contréle total

Hérité de
Aucun
CHPARTAGEY
CAPARTAGEY
CHNPARTAGE:

Sapplique a
Ce dossier, les sous-dossiers et...

Ce dossier, les sous-dossiers et...

Ce dossier, les sous-dossiers et...

Ce dossier, les sous-dossiers et...

Ajouter Supprimer Afficher
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